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1. Objetivos

Estabelecer as diretrizes da Politica de Privacidade e Protecdo de Dados (Politica) da
Fx4Bank Instituicdo de Pagamento Ltda. (Fx4Bank), definindo os principios, obrigacdes e
responsabilidades que guiardo as acbes internas para assegurar conformidade com as
exigéncias da Lei Geral de Prote¢édo de Dados (LGPD).

Esta Politica é orientada pelos principios estabelecidos no Art. 6° da Lei 13.709/2018 e
fundamentada nas demais leis e regulamentacdes pertinentes, bem como nas melhores
praticas de governanga em Protecdo de Dados Pessoais.

Esta Politica se aplica a todas as operacdes de Tratamento de Dados Pessoais realizadas
pela Fx4Bank, incluindo aquelas executadas por seus Colaboradores, Clientes e
Fornecedores, independentemente de serem realizadas em meio digital ou fisico.

A Politica de Privacidade e Protecdo de Dados da Fx4Bank serd complementada pelos
Planos de Gestdo de Riscos e Incidentes de Protecdo de Dados, pelo Processo de
Aquisicdo e Desenvolvimento de Software, e pelos Procedimentos Operacionais Padréo
associados.

2. Abrangéncia

A Politica se aplica a todos os colaboradores da Fx4Bank, independentemente de cargo ou
funcdo, além de Clientes, prestadores de servicos, fornecedores e demais partes
envolvidas.

Uma copia desta Politica sera fornecida a todos os que mantém uma relacdo comercial com
a Fx4Bank. Alegacdes de desconhecimento das diretrizes ndo serdo aceitas como
justificativa para situacdes de ndo conformidade.

3. Definicbes

Todos os termos referidos com inicial maidscula nesta Politica, seja no singular ou no plural,
em ambos o0s géneros, tém os significados descritos no glossario abaixo. Os termos
referentes a LGPD foram extraidos do Art. 52 da Lei 13.709/2018.

3.1. Ambiente Cibernético: conjunto de elementos conectados, direta ou
indiretamente, a Infraestrutura de Rede da Fx4Bank, incluindo dispositivos,
softwares, processos, usuarios, informagbes armazenadas ou em transito,
aplicativos, servicos, redes e sistemas, dentre outros.

3.2. Agentes de tratamento: o Controlador e o Operador;
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Anonimizacgdo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo;

Ativo de Informacdo: qualquer elemento, de software ou hardware, que
componha ou interconecte o Ambiente Cibernético, a Infraestrutura de Rede e
seus meios de transmissdo, os Sistemas de Informacdo e as Estagcbes de
Trabalho da Fx4Bank.

Autenticidade: garantia que a informacado foi gerada, modificada ou excluida
por uma determinada pessoa ou entidade.

Autoridade Nacional de Protecdo de Dados Pessoais - ANPD: 6rgdo da
administracdo publica federal, integrante da Presidéncia da Republica,
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo
o territorio nacional.

Backup: copia de seguranca de dados e informagdes realizada com a finalidade
de salvaguardar os conteldos para a sua protecao e recuperacdo em casos de
perdas.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

Bloqueio: suspensdo temporaria de qualquer operagdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

Clientes: sdo as pessoas juridicas que contratam os servigcos do Sistema de
Pagamentos e Banco Digital, da Fx4Bank, para oferta de contas de pagamento
aos seus Correntistas, que poderédo realizar Transacdes de pagamento e
transferéncia.

Confidencialidade: garantia de que o acesso a informacdo seja permitido
apenas para as pessoas autorizadas.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;
Compliance: conjunto de ac¢bes que visam a adequagdo as leis e
regulamentacdes aplicaveis e a realizacdo do acompanhamento e controle dos
processos internos.

Dado Pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente & saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural,

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento;

Disponibilidade: garantia de acesso a informagdo sempre que necessario para
as pessoas autorizadas.



DocuSign Envelope ID: F61A9D5E-23EF-4EC6-B3F8-724726323C36

P®

Bank

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

3.31.

3.32.

POLITICA DE PROTECAO DE DADOS
LEI GERAL DE PROTEC/N-\O DE DADOS - LGPD

Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;
Encarregado de Dados - Data Protection Officer (DPO): pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

Fornecedores: toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como o0s entes despersonalizados, que desenvolvem
atividades de comercializagdo de produtos ou prestagdo de servigcos para a
Fx4Bank.

Incidente: evento, intencional ou acidental, proveniente da exploracéo de riscos
de Seguranca Cibernético, conhecidos ou ndo, que possam ocasionar acessos
indevidos, falhas, erros, danos, destruicdo e/ou publicacdo de informacdes
protegidas e, consequentemente, acarretar prejuizos financeiros e/ou de
reputacdo para a empresa.

Infraestrutura de Rede: conjunto de equipamentos, légicos e elétricos, que
compdem a rede de comunicacdo de dados da Fx4Bank, provendo a
interconexdo dos seus Ativos de Informacéao.

Integridade: garantia de que a informac&o seja mantida em seu estado original,
protegidas contra alteracfes indevidas, intencionais ou acidentais.

Operador de Dados: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nhome do controlador;

POP - Procedimento Operacional Padréo: conjunto de instru¢gdes que visam
padronizar a execugcdo das atividades rotineiras e minimizar a ocorréncia de
erros durante o processo.

RIPD - Relatério de Impacto a Protecdo de Dados Pessoais: documentacdo
do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo de
risco;

Risco Cibernético: ameacas potenciais relacionadas a exploracdo de
vulnerabilidades do Ambiente Cibernético que, caso ocorram, podem causar
danos financeiros e/ou de reputacdo para a empresa.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Seguranca Cibernética: conjunto de acdes executadas com a finalidade de
assegurar a confidencialidade, a integridade e a disponibilidade das informacdes
e do Ambiente Cibernético da Fx4Bank.

Servidor: maquina, fisica ou virtual, com alto poder de processamento, utilizada
para prover um servico especifico ao Ambiente Cibernético da Fx4Bank e aos
seus Usuarios. Exemplos: servidor de arquivos, servidor de e-mails, servidor de
impressao, dentre outros.

Tratamento de dados pessoais: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao, classificacao, utilizacéo,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
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armazenamento, eliminacdo, avaliacdo ou controle da informagéo, modificacéo,
comunicagdo, transferéncia, difusdo ou extragao;

Violacdo de dados pessoais: situacdo em que dados pessoais sao
processados violando um ou mais requisitos relevantes de protecdo da
privacidade.

Diretrizes

4.1.  Assegurar a confidencialidade, a integridade e a disponibilidade dos dados
pessoais tratados pela Fx4Bank.

4.2. Desenvolver medidas e mecanismos de protecdo de dados que permitam a
Fx4Bank realizar o correto tratamento de Dados Pessoais, em conformidade
com a regulamentacao de Protecdo de Dados vigente.

4.3. Resguardar aos Titulares dos Dados Pessoais tratados pela Fx4Bank todos
os direitos estabelecidos em Lei.

4.4.  Prevenir os riscos de violacdes de dados pessoais e incidentes de seguranca
da informacéo relacionados ao tratamento de dados pessoais.

4.5, Difundir os conceitos, as orientacdes e as responsabilidades sobre as
praticas de Seguranca Cibernética.

4.6. Treinar os colaboradores quanto as diretrizes de Privacidade e Protecdo de
Dados e as responsabilidades previstas na legislacao pertinente.

Principios basicos

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Garantir que o objetivo do Tratamento de Dados Pessoais esteja em
conformidade com leis e regulamentacBes aplicaveis, as boas praticas de
governanca em Protecao de Dados Pessoais e aos objetivos do negécio.
Assegurar que a coleta e tratamento de dados tenha como base, finalidades
especificas, deixando claro ao titular dos dados quais séo essas finalidades.
Comunicar ao Titular, de forma clara e adequada as circunstancias, sobre o
Tratamento dos seus de Dados Pessoais, antes da coleta ou da utilizacéo
para um novo propésito.

Limitar a coleta de Dados Pessoais a0 minimo necessario para a realizagéo
de suas finalidades especificadas no Consentimento do Titular.

Fornecer explicagdes ao Titular, sempre que solicitado, sobre o Tratamento
dos seus Dados Pessoais, bem como garantir a atualizacdo dos dados
sempre que necessario.

Garantir ao Titular manifestacdo livre, informada e inequivoca acerca do
tratamento de seus Dados Pessoais, com exce¢cdo dos casos onde se
aplicam as permissdes referentes as Bases Legais.

Reter dados pessoais apenas pelo tempo necessario para cumprir o0s
propdsitos declarados e apds o uso destrui-los, bloquea-los ou anonimiza-los
com seguranca, garantindo a retencéo apenas quando for exigido pelas leis e
regulamentacdes aplicaveis.

Adotar mecanismos e controles técnicos suficientes para garantir niveis de
protecdo adequados durante todo o Tratamento de Dados Pessoais.
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Adotar todas as medidas necessarias para garantir que os dados nao serao
utilizados para tratamento com fins discriminatorios ilicitos ou abusivos,
mesmo em situagcdes de tomada de decisdes automatizadas.

Assegurar a aplicacdo de procedimentos de contratagdo e acordos
contratuais adequados aos termos desta Politica e das leis e
regulamentacdes aplicaveis.

6. Responsabilidades

A Fx4Bank podera figurar como Operadora, como Co-controladora e/ou como
Controladora de Dados Pessoais dos Titulares, conforme as diretrizes estabelecidas
na LGPD Lei 13.709/2018.

6.1.

6.2.

Diretoria Executiva

6.1.1.  Aprovar a Politica de Privacidade e Protecdo de Dados bem como o

conjunto de documentos que a compdem.

6.1.2. Nomear os membros do Comité de Privacidade e Protecdo de Dados

(Comité de LGPD), bem como o DPO, quando houver determinacdo
legal, para atuar nas atividades previstas em lei e demais atribuigdes
determinadas pelo controlador ou estabelecidas em normas
complementares.

Comité de LGPD e/ou Encarregado de Dados - DPO

6.2.1. Assegurar a atualizacao desta Politica, e do conjunto de documentos

gue a compdem, em aderéncia as leis e regulamentacdes aplicaveis.

6.2.2.  Assegurar o cumprimento das diretrizes desta Politica e do conjunto

de documentos que a compdem.

6.2.3. Atuar como canal de comunicacao entre a ANPD e a Fx4Bank, além

de Apoiar os Gestores da Fx4Bank no atendimento as solicitacdes no
atendimento as demandas dos Titulares, referentes a reclamacédo da
garantia de direitos, e nas comunicacdes obrigatérias decorrentes de
incidentes de violacdo de dados pessoais.

6.2.4.  Avaliar os processos de tratamento de dados pessoais da Fx4Bank e

propor estratégias e metas para a conformidade.

6.2.5. Apoiar a identificacdo dos agentes de tratamento nos processos

empresariais que envolvem utilizacdo de dados pessoais.

6.2.6.  Apoiar a identificacdo das finalidades de tratamento nos processos

empresariais que envolvem utilizagéo de dados pessoais.

6.2.7.  Deliberar sobre as diretrizes estabelecidas na Politica de Prote¢éo de

Dados e nos procedimentos operacionais que a compdem, e apoiar o
processo de manutengao e atualizagdo da governancga.

6.2.8. Deliberar sobre a classificacdo quanto ao grau de criticidade e a

priorizacdo das atividades previstas no Plano de Ac¢do para
adequacédo a LGPD.

6.2.9. Garantir a execucao tempestiva das atividades previstas no Plano de

Acado para adequagcdo a LGPD e manter acompanhamento efetivo
dos riscos relacionados a seguranca de dados pessoais.
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Realizar o levantamento, a avaliacdo e proposicdo de melhorias
guanto aos processos operacionais que envolvem o tratamento de
dados pessoais.

Elaborar, revisar ou dar parecer sobre todo o conjunto de documentos
e mecanismos de responsabilizacdo que compdem o arcabouco de
privacidade e protecdo de dados da Fx4Bank.

Elaborar, ou dar parecer sobre, os Relatérios de Impacto da Protecdo
de Dados sempre que necessario, de acordo com os procedimentos
operacionais pertinentes.

Realizar treinamento dos colaboradores da Fx4Bank nas diretrizes e
responsabilidade pertinentes a esta Politica a fim de resguardar a
efetiva seguranca no Tratamento de Dados realizado pela Fx4Bank.

Setor de Recursos Humanos

6.3.1.

6.3.2.

Divulgar as orientacdes desta Politica e realizar registro dos Termos
de Confidencialidade e das comprovacbes de realizacdo dos
treinamentos.

Contribuir para que 0s treinamentos pertinentes sejam realizados por
todos os colaboradores, novos e permanentes, de acordo com as
diretrizes da Privacidade e Protecdo de Dados.

Gestores

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

Orientar os colaboradores sob sua gestdo acerca das préaticas a
serem adotadas em relagdo a Privacidade e Prote¢cdo de Dados,
sempre que necessario.

Assegurar que os colaboradores sob sua gestdo realizem o
treinamento de Privacidade e Protecdo de Dados, bem como realizar
0 mapeamento das necessidades de treinamentos.

Reportar ao Encarregado de Dados e/fou ao Comité de LGPD
gualguer risco que tenha conhecimento, contribuindo para evitar a
ocorréncia de Incidentes de Privacidade e Protecdo de Dados
Contribuir para a disseminacdo das diretrizes da protecdo de dados
na Fx4Bank.

Apoiar o Encarregado de Dados efou o Comité de LGPD nas
comunicacdes a ANPD e aos Titulares em casos de ocorréncia de
incidente de Violacdo de Dados Pessoais que possa acarretar risco
ou dano relevante.

Colaboradores

6.5.1.

6.5.2.

6.5.3.

Cumprir os termos desta Politica e do seu conjunto de documentos
relacionados.

Garantir a seguranca dos Dados Pessoais que utilizam ou que
tenham acesso.

Reportar ao Gestor imediato qualquer risco que tenha conhecimento,
contribuindo para evitar a ocorréncia de Incidentes de Privacidade e
Protecéo de Dados.
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6.5.4. Agir no intuito de prevenir e reduzir os impactos gerados por
Incidentes de Privacidade e Protecdo de Dados, e, em casos de
ocorréncia, seguir as orientacdes disponiveis nos Procedimentos
Operacionais relativos.

6.5.5. Encaminhar as duavidas e/ou pedidos de esclarecimentos ao
Encarregado de Dados e comunica-lo acerca de qualquer evento que
viole esta Politica ou que possa vir a colocar em risco dados pessoais
tratados pela Fx4Bank

6.5.6. Assinar o Termo de Responsabilidade e Sigilo da Fx4Bank,
formalizando a ciéncia e o aceite integral das disposi¢cdes desta
Politica e do conjunto de documentos que a compdem, assumindo
responsabilidade pelo seu cumprimento.

6.5.7.  Participar dos treinamentos de Privacidade e Protecdo de Dados e se
manter atualizado sobre as diretrizes internas e os Procedimentos
Operacionais relacionados.

Regras gerais

7.1

7.2.

Todos os documentos que compdem o conjunto de procedimentos de
protecdo de dados da Fx4Bank devem estar de acordo com esta Politica e,
apossua divulgacao, passam a ser parte integrante da mesma.

O ndo cumprimento das diretrizes desta Politica pode resultar em acdes
disciplinares e consequentemente, rescisdo contratual, com aplicacdo das
devidas acdes legais por violagcdo de obrigacdes e de regulamentacdes
aplicaveis.

Treinamento

8.1. Todos os colaboradores da Fx4Bank recebem treinamento e atualizacdes
regulares sobre os principios fundamentais da Politica de Privacidade e
Protecao de Dados, bem como sobre os documentos associados, conforme a
relevancia para suas fungoes.

8.2.  Treinamentos de integracdo sado realizados para novos colaboradores, e o
corpo permanente é atualizado sempre que necessario.

8.3. Eventos de conscientizagdo e comunicados internos e externos sao
promovidos ao longo da vigéncia da Politica para manter todos informados.

8.4. As atividades de conscientizacdo, comunicacdo e treinamento seguem um
cronograma especifico elaborado pelo Encarregado de Dados.

Vigéncia

9.1. Esta Politica entra em vigor na data de sua aprovacdo e serd revisada e
atualizada anualmente pelo Comité de LGPD.

9.2. As revisbes poderdo ser realizadas a qualquer momento, caso haja

alteracGes na regulamentacdo, na legislacdo ou nas préticas internas de
negocios.
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10. Referéncias Normativas

Lei Geral de Protecéo de Dados - LGPD n° 13.709/2018

ABNT NBR ISO/IEC 27001:2007 - Gestéo da seguranca da informacao.

ABNT NBR ISO/IEC 27005:2011 - Gestédo de riscos de seguranca da informacgéao
ABNT NBR ISO/IEC 27701:2007 - Gestédo da privacidade da informacéo.

11. Revisao e Controle de Versao

DATA RESPONSAVEL ITEM DESCRICAO
18/01/2024  Setor TI - ELABORAGAO DA PoLfTiCA

06/05/2024  Setor CoMPLIANCE =~ ESTRUTURA  INCLUSAO CABECALHO DE INFORMACOES, REVISAO DO CONTEUDO E ALTERACAO DA
Razio SociaL ba FX4BANK

20/06/2024 @ SeToR COMPLIANCE @ - PoLftica ProTECEO DE DADOS v3.0

DireTor Executivo

FX4BANK InstITUICAO DE
PacaMENTO LTDA



